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摘  要：多接入边缘计算（multi-access edge computing，MEC）部署在网络边缘，在实现移动网络中高效、

快速的数据处理的同时，还承担着重要的安全功能，这使得 MEC 成为攻击者的主要目标。因此，MEC 节点

将面临巨大的安全风险，如何准确地评估、量化 MEC 安全能力是迫切需要解决的课题。为了准确地评估、量

化 MEC 安全能力，结合 MEC 安全风险提出了 MEC 安全评估体系，该评估体系选取的评估指标较为全面地

反映了 MEC 的基本特性，体现了其完整的安全能力。基于此评估体系，利用层次分析法（analytic hierarchy 

process，AHP）和模糊评价设计了 MEC 安全评估方法，创新性地提出了 MEC 漏洞评分系统，并参考该系统

的结果给出指标评价，最终计算出 MEC 安全能力量化值。实例结果证明了方法的有效性。 
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Abstract: Multi-access edge computing (MEC) is deployed at the edge of the network, enabling efficient and fast 

data processing in mobile networks, while also undertaking important security functions, making MEC a prime target 

for attackers. Therefore, MEC nodes will face huge security risks. How to accurately evaluate and quantify MEC se-

curity capabilities is an urgent issue to be solved. For accurately evaluating and quantifying MEC security capabilities, 
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the MEC safety assessment system was proposed in combination with MEC safety risks. The assessment indicators 

selected in the assessment system comprehensively reflect the basic characteristics of MEC and its complete safety 

capability. Based on this evaluation system, the MEC security evaluation method was designed by using the analytic 

hierarchy process (AHP) and fuzzy evaluation, the MEC vulnerability scoring system was creatively proposed, and 

the evaluation indicators were provided based on the results of MEC vulnerability scoring system, the MEC security 

capability quantification value was finally calculated. The experimental result proves the effectiveness of the method. 
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0  引言 

伴随着云计算、软件定义网络（software de-

fined network，SDN）和网络功能虚拟化（network 

functions virtualization，NFV）等技术的发展，5G

网络使用新的技术框架，以超可靠、低时延的特性

满足宽带接入、用户和设备移动性及海量设备的连

接性需求[1]。多接入边缘计算（multi-access edge 

computing，MEC）是 5G 网络转型的关键技术，

MEC 在设备边缘与数据中心之间架起了桥梁，将

云计算的相关能力，包括数据计算、存储、网络能

力扩展到移动网络的边缘，通过 5G 切片技术使不

同用户的边缘数据与 MEC 能够进行隔离通信[2]，

实现移动网络中高效、快速的数据处理，以满足超

高清视频流、虚拟现实/增强现实、工业物联网[3]、

车联网[4]、机器类通信[5]业务发展的需要。 

5G MEC 网络架构如图 1 所示[6-7]，SDN 将

网络控制面和用户面分离，并将网络控制集中

到基于软件的控制平台，简化了网络控制、管

理和操作 [8]。其中，边缘计算系统包含用户面

功能（user plane function，UPF）、分布式主机

和边缘计算编排器。分布式主机搭建在虚拟化

基础设施上，虚拟化基础设施承载着边缘计算

平台、应用和服务，边缘计算平台实现数据网

络（ data network ， DN ）功能和应用功能

（application function，AF）；边缘计算平台管理

器负责边缘计算平台的资源配置、数据监控等

工作；边缘计算编排器负责 UPF、边缘计算平

台管理器的编排管理。在控制面中，5G 核心网

网元接入和移动性管理功能（access and mobile 

management function，AMF）主要负责注册管

理、连接管理、接入性管理、移动性管理，以

及安全和访问管理和授权等功能；会话管理功

能（session management function，SMF）负责

 
图 1  5G MEC 网络架构 
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IP 地址分配和管理、策略实施等。UPF 衔接起

5G 核心网、MEC 和终端设备，实现流量控制、

数据路由及边缘设备的移动性管理。 

5G MEC 部署在无线电接入网边缘侧，为垂

直行业应用场景修建了一条“快车道”，通过边

缘节点就近为用户提供计算和网络资源，实现信

息技术和云计算能力，用户数据在边缘侧就能得

到及时处理，使其具备超低时延、超大带宽等特

性。同时，MEC 提供了一个开放的边缘平台，

以较高的灵活性允许授权的第三方按需接入，使

用其存储和处理能力[9]，MEC 已展示出广泛的应

用前景。但同时，MEC 也面临着巨大的安全挑

战，是攻击者的目标。除了传统云平台面临的数

据、虚拟化安全问题[10]，MEC 还因其部署特性

面临特有的安全挑战，涉及自身的安全挑战包括

MEC 硬件、MEC 平台、MEC 应用安全风险，涉

及 5G 网络的安全挑战包括用户面、控制面、能

力开放及编排管理安全风险。准确地量化 MEC

安全能力成为迫切需求。MEC 安全研究成为热

点，从 MEC 安全风险分析到 MEC 安全能力部署

方案探讨[11]，再到边缘服务器的可信度量研究[12]，

鲜有关于 MEC 安全评估的研究，缺乏应用于 5G 

MEC 的安全评估体系与方法。传统云平台安全

评估体系[13]的评估指标未能涵盖 5G MEC 特有

的威胁向量，不能准确量化 MEC 安全能力，无

法直接应用于 MEC 安全评估。因此，一套为 5G 

MEC 量身定做的安全评估体系成为迫切需求，

MEC 安全评估体系需要考虑 5G 网络的特征，包

括接入网、控制面与用户面的安全需求。为了体

现其真实安全能力值，评估指标要具备全面性和

完备性，能够体现 MEC 的基本特征，且囊括 MEC

存在的安全风险；同时，评估指标若选取过多，

会导致其权重计算量过大，在牺牲计算资源的同

时还会给评估结果带来偏差。 

因此，如何准确地评估、量化 MEC 的安全能

力是当前最具挑战性的课题之一。在此背景下，

本文提出了一套 5G MEC 安全评估体系，基于该

评估体系设计了一种 5G MEC 安全评估方法，该

方法利用层次分析法（analytic hierarchy process，

AHP）计算评估体系中各项指标的权重，再结合

模糊论对 MEC 节点进行评价，使用安全评估结果

量化了 MEC 安全能力。 

模糊评价主观性较强，为了能够更客观、准

确地评估各项指标，需要有一定的参考。漏洞评

分是一种思路，专家们在评价时可以参考具体漏

洞的评分对相应指标进行评估。为了更加契合 5G 

MEC 特定的安全需求，需要为其量身打造一套漏

洞评分系统。目前信息安全领域中对漏洞的评估

方法以通用漏洞评分系统（common vulnerability 

scoring system，CVSS）为主，CVSS 采用基础、

生命周期和环境 3 组指标描述软件漏洞的不同方

面的严重性程度，3 组指标分别刻画了漏洞的基本

分数、暂时分数和环境分数[14]。其中，基础指标

描述软件漏洞的固有特征，反映漏洞本身的严重

性，是 CVSS 评分里最重要的一个指标， 

CVSS v3.1 使用攻击途径、机密性、可用性、攻击

复杂性等 8 组基础指标对漏洞进行风险评估。但

是，CVSS 标准中的量化评估标准更加侧重信息安

全，且未能基于不同安全需求对漏洞进行评估，

例如，对于超高可靠低时延通信业务，某个漏洞

对于它的机密性和可用性来说非常关键，但对于

攻击复杂性却不然。 

面对 CVSS 存在的问题，产业界根据不同的

应用场景，提出了不同的新型漏洞评估体系。陶

耀东等[15]考虑工业背景，综合工业场景下特定安

全需求和 CVSS 基础指标，提出了一种工控漏洞

评分系统（industrial vulnerability scoring system，

IVSS）。IVSS 在 CVSS 的基础上加入了更能体现

工控安全特性的指标：可见性和可控性。 

李舟等 [16]基于软件即服务（software as a 

service，SaaS）云平台，为了量化云服务安全性，

考虑云服务中业务场景的服务间相关性，用特定
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业务的安全需求综合评估漏洞的危害程度，设计

了面向云平台的安全漏洞评分系统 VScorer。

VScorer 在实际服务场景进程中的漏洞评分比

CVSS 更加出色。 

5G MEC 基础设施承载在容器、虚拟机之上，

MEC 平台涉及域名系统（domain name system，

DNS）解析处理，MEC 将其能力对外开放，将业

务能力和网络能力通过开放应用程序接口

（application program interface，API）的方式给用

户使用，MEC 应用涉及包括 DNS、文件传送协议

（file transfer protocol，FTP）、超文本传送协议

（hypertext transfer protocol，HTTP）、简单邮件传

输协议（simple mail transfer protocol，SMTP）在

内的各类协议。从中国国家信息安全漏洞库收集

涉及容器/虚拟机、DNS 服务器、FTP、HTTP、

SMTP 的漏洞信息，该漏洞库包含漏洞编号、危

害等级、漏洞类型等具体指标。基于漏洞数据库

的收集和创建，本文创新性地提出了 MEC 的漏洞

评分系统（MEC vulnerability scoring system，

MVSS），该系统包含针对 5G MEC 的漏洞基础指

标量化表及漏洞评分规则。其中，MVSS 基础指

标除了沿用了 CVSS 中的漏洞利用、范围和影响

三大指标，还制定了更加贴合 5G MEC 特定业务

场景的安全、时延需求指标；MVSS 的漏洞评分

规则能够更加灵敏、准确地感知安全、时延需求

的不同带来的漏洞危害程度的变化。该评分系统

的评分结果可作为指标评价的重要参考。 

1  基于 5G MEC 安全风险的安全评估体
系建立 

本节结合 MEC 网络架构分析 5G MEC 存在

的安全风险，并由此指定评估指标，最终完善为

一套全面、完备的 5G MEC 安全评估体系。根据

5G MEC 网络架构，其主要面临 MEC 硬件、控制

面、用户面、虚拟化、MEC 平台、应用和管理面

7 个方面的安全风险[17-18]，这 7 个方面较为全面地

体现出 MEC 的基本特征，七大风险也囊括了传统

安全需求和 5G MEC 特定安全需求，具有一定的

完备性。下面将基于对 5G MEC 安全风险的分析，

设计相应的安全评估指标。 

（1）硬件安全风险 

MEC 部署在网络边缘，这样的中心数据机房

靠近用户，往往无人值守，且处于相对开放的环

境中，安全性较差，易遭受攻击者物理破坏。硬

件安全评估指标如下。 

● 物理环境安全性：主要考察 MEC 基础设

施所处的物理环境在机房位置、电力供

应、温/湿度控制情况，以及防盗窃、防

火、防水、防静电、防电磁等方面的安

全防护情况。 

● 基础设施访问安全性：主要分为两个方面，

首先是 MEC 机房出入口需要控制、鉴别和

记录进出人员，并记录、审计机柜的开关；

其次，应考虑 MEC 设备是否为可信设备，

防止非法人员窃取敏感数据。 

（2）控制面安全风险 

控制面网元 SMF 与边缘 UPF 的 N4 接口可能

会成为攻击者的目标，造成信令伪造、敏感信息

泄露等威胁[19]。控制面安全评估指标如下。 

控制面安全防护能力：控制面接口是否遵循

3GPP 标准使用互联网络层安全协议（Internet 

protocol security，IPSec）隧道保护接口的完整性

和机密性。 

（3）用户面安全风险 

用户面功能衔接 5G 核心网、MEC 节点和用户

终端，根据不同业务的需求实现数据分流，实现边

缘场景下的移动性管理、合法监听、计费、服务质

量保障等功能。MEC 平台如果被攻击者非法入侵，

将会导致UPF 数据泄露。用户面安全评估指标如下。 

● 用户面攻击防护能力：对用户面进行数据

拦截、恶意数据伪造、畸形报文攻击，验

证 MEC 节点对用户面非法访问、攻击的防
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御能力。 

● 用户面访问安全性：UPF 与应用资源是否共

用，MEC 平台资源是否进行隔离操作，是

否创建防火墙防止对 UPF 进行非法访问。 

（4）虚拟化安全风险 

MEC 基于虚拟化基础设施，安全边界模糊，

资源越权访问风险较大；MEC 应用多数基于微

服务架构[20]，存在资源共用的现象，因此，容器

与宿主机、容器与容器之间要严格隔离。如果隔

离不当，可能存在内核资源被恶意占用、虚拟机

逃逸、宿主机被攻击等安全风险。虚拟化安全评

估指标如下。 

● 容器与宿主机安全隔离性：获取并解析虚

拟机中当前执行的二进制文件，将其访问

路径信息与预置逃逸访问路径信息匹配，

以验证是否存在虚拟机逃逸漏洞。 

● 容器与容器安全隔离性：检查 Docker 隔离

机制的完整性，验证该 MEC 平台上容器之

间的资源隔离及资源限制情况。 

（5）MEC 平台安全风险 

MEC 平台安全风险主要包括 MEC 平台和应

用的通信数据可能被篡改、拦截、重放；攻击者

可利用第三方应用对平台发起非授权访问，从而

发起拒绝服务攻击或窃取敏感数据；平台的系统

配置如果被恶意更改，会导致应用的越权访问，

进而影响其他应用和 MEC 主机的运行；还可能导

致用户数据被转发给非授权的第三方应用，带来

用户数据泄露的安全风险；还包括 MEC 平台对日

常运维、安全事件的监测能力。MEC 平台安全评

估指标如下。 

● 内外部攻击防护能力：从外部向 MEC 节点

发起数据拦截、非授权访问、拒绝服务、

恶意入侵等攻击，验证 MEC 节点防御外部

威胁的能力；从内部窃取 MEC 节点和 UPF

之间的通信数据，验证 MEC 节点防御内部

威胁的能力。 

● 日常运维监测能力：通过管理员权限登录

MEC 管理平台，审查审计日志以验证 MEC

对日常运维、管理操作的监测情况。 

● 安全事件监测能力：使用各种测试用例，

如非授权访问、拒绝服务、数据重放等，

验证 MEC 节点对恶意攻击事件、异常事件

的监测能力。 

（6）应用安全风险 

不同应用运行于同一 MEC 节点上，不同应用

之间隔离不当将对其他应用产生安全威胁；不同

应用共享 MEC 平台提供的虚拟化资源，如果资源

分配与应用需求不匹配，则会影响应用的正常运

行。应用安全评估指标如下。 

应用安全监测能力：对应用生命周期进行监

测并记录，验证 MEC 节点对应用的监测能力。 

（7）管理面安全风险 

MEC 编排管理与 MEC 节点之间的通信数据

可能会被窃取、篡改、拦截和重放；攻击者可通

过入侵 MEC 平台管理系统非法获得 MEC 编排管

理权限，窃取 MEC 管理信息，并通过仿冒合法编

排管理系统控制 MEC 节点资源。管理面安全评估

指标如下。 

编排管理安全响应能力：对 MEC 节点发起非

法访问控制，验证 MEC 节点对 MEC 编排管理安

全响应的能力。 

针对MEC安全风险的分析，建立了 5G MEC

安全评估体系目标−准则−指标（target-criterion- 

index，T-C-I）3 层架构，如图 2 所示，T 层为目

标层，MEC 安全评估为最终目标；C 层为准则

层，共 7 项，分类标准为 MEC 面临的七大安全

风险，在完整包含 MEC 安全风险的同时考虑了

5G 网络的特征，体现出准则层具有一定的完备

性；I 层为指标层，包含 12 项涉及七大准则的具

体评价指标。 

基于上述 3 层安全评估架构，设计了 5G MEC

安全评估方法。该方法首先基于层次分析法求取
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指标层 12 项指标对于总目标的权重，然后将 MEC

漏洞评估系统评分结果作为评价参考，基于模糊

论对各项指标进行评价，最后得到 MEC 安全评估

结果。5G MEC 安全评估流程如图 3 所示。 

 
图 3  5G MEC 安全评估流程 

2  基于 AHP和模糊论的 5G MEC安全评
估方法设计 

对于安全评估，常见的方法有层次分析法、

图模型、支持向量机及神经网络。层次分析法将

问题分解处理，层层递进，可以量化 MEC 安全

能力，并且在 T-C-I 3 层架构下能充分发挥自身

优点；图模型通过有向图分析网络潜在威胁，待

评估问题具有节点、路径等特征；支持向量机的

学习能力、泛化能力较强，适用于二分类评估问

题，MEC 安全评估不涉及有向图且不是二分类

问题，因此图模型和支持向量机不适合作为评估

方法；神经网络因其需要大量 MEC 安全数据，

在带来巨大计算开销的同时增加了数据暴露的

风险，同样不适用。通过上述分析选取层次分析

法作为评估方法。 

2.1  基于 AHP求取指标权重 

AHP 将待决策问题层层分解，再对同一层次

元素进行重要性比较和一致性分析，最后做出决

策。其基本步骤如下。 

（1）构造递阶层次的结构模型 

图 2 所示的 5G MEC 安全评估体系即所需

模型。 

（2）构造各层次的判断矩阵 

对同一层级的各项指标两两相比，用比例标

度量化判断结果，得出判断矩阵： 

 
图 2  5G MEC 安全评估体系 
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其中，aij表示第 i 项指标对第 j 项指标的重要性。

判断矩阵对权重的求取具有决定性的影响，传统的

9 级标度法[21]对指标之间的重要性判断划分得不

够详细，导致判断过程中出现误差，从而影响权重

结果。鉴于此，本文使用改进的指数标度构造判断

矩阵，在第 3 节的实例验证中比较了两种标度法对

判断矩阵一致性的影响。指数标度见表 1。 

表 1  指数标度 

标度 含义 

90 两因素相比，同等重要 

91/9(1.277) 两因素相比，前者比后者稍重要 

93/9(2.080) 两因素相比，前者比后者明显重要

96/9(4.327) 两因素相比，前者比后者强烈重要

91 两因素相比，前者比后者极端重要

91/18、92/9、91/2、95/6 上述判断的中间值 

倒数 以上标度对应的相反概念 

 

（3）同层次一致性检验和权重计算 

计算判断矩阵的最大特征值 λmax 及其对应的

最大特征向量 W，由最大特征值检验判断矩阵的

一致性。对判断矩阵一致性检验如下，首先求取

一致性检验指标 CI： 

 maxCI
1

n

n

λ -
=

-
 （2） 

其中，n 为判断矩阵的阶数。再求取随机一致性比

率 CR，RI 取值见表 2。 

 
CI

CR
RI

=  （3） 

表 2  RI取值 

n 1 2 3 4 5 6 7 8 9 

RI 0 0 0.52 0.89 1.12 1.26 1.36 1.41 1.46

 

当且仅当 CR＜0.1[18]时，一致性检验通过，此

时归一化的最大特征向量即指标权重；若检验不

通过，则需重新构造判断矩阵。特别地，当 n=1

或 n=2 时，判断矩阵总满足一致性。 

（4）总层次一致性检验和权重计算 

为了避免各层的非一致性的累积导致最终一

致性不满足要求，需要进行组合一致性检验，并

计算指标层对目标层的权重： 

 
T1

T1

CI
CR

RI
i

i

m

C ii
m

C ii

W

W

-=

-=

= ∑
∑

 （4） 

其中，m 为 C 层准则数，CR 指 I 层对 T 层的随机

一致性比率，WCi−T表示 C 层第 i 项占 T 层的权重，

CIi、RIi表示 C 层第 i 项对应 I 层对其的一致性指标。

当且仅当 CR＜0.1 时，总层次一致性检验通过，此时，

I 层对 T 层的权重通过 I 层对 C 层的权重与 C 层

与 T 层的权重相乘求得；若一致性检验不通过，则

需要考虑重新构造一致性指标较大的判断矩阵。 

2.2  基于模糊论的指标评价 

第 1 节基于对 5G MEC 安全风险的分析建立

了 T-C-I 3 层 MEC 安全评估体系，利用 AHP 给出

了 I 层 12 项指标对于总目标的权重，基于此，本节

利用基于模糊论的评价方法完成各项指标评价[22]。

模糊评价通常采取专家直接评价的方式，评价过

程中过多地依赖专家的经验判断，主观性较强。

为了让指标评价更客观，同时又更契合 5G MEC

的安全需求，本文创新性地提出了一种适用于 5G 

MEC 的漏洞评分系统 MVSS，其在结合通用漏洞

评分系统的基础上，充分考虑了 MEC 特定业务的

实际需求，该评分系统的评分结果可作为指标评

价的重要参考。漏洞可认为是已知的威胁，对于

没有先验知识的未知威胁，为了安全性考虑，开

展安全评估时对相应评价指标做最低评价[23]。模

糊评价的基本步骤如下。 

（1）构造评价指标集 

根据本文提出的 T-C-I 3 层 MEC 安全评估体

系，得到评价指标集： 

 1 2 3 4 5 6 7, , , , ,{ },U C C C C C C C=  （5） 
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（2）确定评价等级 

构造评价指标集U对MEC安全评估的评判集： 

 

1 2 3 4 5, , , ,

{ , , , , }

{[0,3),[3,6),[6,7),[7,9),[9

{ }

,10]}

V V V V V= =

=

V
差 较差中等 较好 好  （7） 

每一个等级集合相当于一个模糊子集，一般

取各区间的中值作为评价等级的分值。 

（3）指标评价 

由专家作为决策者对指标进行评判，若某一

指标存在相关漏洞，且该漏洞被 MVSS 评定为“极

危”，则专家在对该指标评价时应给出“差”；相

反，若不存在漏洞或者漏洞评定等级为“低危”，

则相应上调指标评价。MVSS 设计和评分过程将

在后文给出。建立模糊映射，单因素评判 :f U →  

1 2 5( ), ( ) ( , , , )i i i i iF c f c r r r=V ↦ … ， 1 2 5, , ,i i ir r r… 表示

对指标 ci 做出的评价，归一化得出准则层 Ci 的评

价矩阵： 
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n n

r r

r r
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 （8） 

其中，n 为 Ci 层对应的指标数。 

（4）计算评价结果 

利用指标层对准则层 Ci的权重 Wi 计算 Ci的

单指标模糊评价： 

 i i i= ·M W R  （9） 

计算 C1 到 C7 的单指标模糊评价，得到隶属

度矩阵： 

 T
1 2 3 4 5 6 7( , , , , , , )=M M M M M M M M  （10） 

结合准则层 C 对目标层 T 的权重 W，得到准

则层对目标层的综合模糊评价结果： 

 = ·R W M  （11） 

其中，R 为评价指标集的隶属度向量，最终评价

结果为： 

 TS = ·R V  （12） 

此结果为 5G MEC 安全评估结果。 

2.2.1  5G MEC 漏洞评分系统设计 

相比于 CVSS 和 IVSS 主要关注通用场景和工

控场景下的漏洞风险，5G MEC 风险评估需求有所

不同，5G 通过切片技术划分了三大应用场景[24]，

不同应用场景对应着不同的安全需求，即同一个

漏洞在不同场景下其风险指数可能会不同；且不

同于 VScorer 涉及的云服务场景，在 5G MEC 中

一个业务往往只涉及一个 MEC 服务器，VScorer

中的多服务器协同的场景并不适用于 5G MEC。

因此，本文基于 CVSS 的基础指标，针对 5G MEC

安全防护特点，设计了 MVSS。CVSS 关注通用场

景下的信息安全，IVSS 更侧重工控安全，VScorer

则注重云服务环境下的云平台安全，与它们三者

不同，MVSS 基础指标在设计上更侧重于 MEC 业

务安全，它包含 4 类指标，其中沿用了 CVSS 体

系中的漏洞利用指标、影响范围指标、漏洞影响

指标[25]，特别地，还针对 5G MEC 不同应用场景

下的特定业务对安全、时延的不同需求制定了业

务需求指标。 

漏洞利用指标包含攻击向量、攻击复杂度、

所需权限、用户交互，反映了目标的脆弱性。影

响范围反映了漏洞是否会影响目标以外的主体。

影响范围指标本身没有评分，但根据漏洞影响范

围的不同，所需权限指标评分会受到影响。漏洞

影响指标包含机密性、完整性、可用性，反映了

漏洞利用对目标产生的安全性影响。 

特别地，MVSS 根据 5G MEC 业务的特殊性，

使漏洞评分根据特定业务具体化，制定了业务需求
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指标，其中包含业务安全需求和时延需求。安全需

求指特定业务对安全性的需求，例如，在 5G MEC

垂直行业场景中，内容分发网络（content delivery 

network，CDN）直播、云游戏、虚拟现实/增强现

实等业务对安全性需求较低[26]，无人机、自动驾驶、

智慧医疗等业务对安全性需求极高。因此，对于不

同的 MEC 业务，安全需求指标的评分应根据实际

业务的安全性需求评分。同样地，时延需求指特定

业务时延的需求，云游戏、虚拟现实/增强现实等业

务对时延要求较高，智慧零售、智慧家庭等业务对

时延要求较低。因此，时延需求指标评分也应根据

实际业务需求进行调整。 

MVSS 基础指标量化见表 3。参照表 3，根据

特定业务需求，将漏洞各项分值代入式（13）～

式（19）。其中，Su表示漏洞利用指标得分，BSi表

示漏洞影响指标基础得分，Si 表示漏洞影响指标得

分，sr 表示安全需求系数，dr 表示时延需求系数，

BS 表示 MVSS 的基础指标最终得分。式（13）～

式（17）沿用 CVSS 的评分规则，在通用条件下

给出漏洞的基础指标得分。式（18）和式（19）

则根据不同的安全和时延需求，给出 5G MEC 特

定业务场景下的漏洞得分。 

 BS 1 ((1 ) (1 ) (1 ))i C I A= - - × - × -  （13） 

若影响范围不变，则： 

 6.42 BSi iS = ×  （14） 

若影响范围改变，则： 

157.52 (BS 0.029) 3.25 (BS 0.02)i i iS = × - - × - （15） 

 8.22 AV AC PR UIuS = × × × ×  （16） 

若 0iS ＜ ，则： 

 BS 0=  （17） 

若影响范围不变，则： 

BS Roundup(Min((sr dr) ( ),10))i uS S= + × +  （18） 

若影响范围改变，则： 

BS Roundup(Min((sr dr) 1.08 ( )),10)i uS S= + × × +   

  （19） 

其中，Roundup 函数指保留一位小数，并向上取

整；Min 函数指取最小值。至此，得出 MEC 漏洞

的 MVSS 基础评分。 

2.2.2  MVSS 评分结果分析 

本节通过对具体的漏洞进行评分，展示

MVSS 的评分过程，并将具体漏洞的 MVSS 评分

结果与 CVSS 评分结果比较，验证 MVSS 在 5G 

MEC 漏洞风险评估中的有效性。以国家信息安全

漏洞共享平台（China national vulnerability data-

base，CNVD）提供的编号为 CNVD-2019-42040

的虚拟机漏洞（后文简称为“该漏洞”）为例，CVSS

对该漏洞评分为 7.9，根据 CVSS 漏洞风险划分依

据（0.1～3.9 为低危，4.0～6.9 为中危，7.0～8.9

为高危，9.0～10.0 为极危），该漏洞的危害级别为

高危。MVSS 漏洞风险划分同 CVSS，不另做修改。

下面通过分析该漏洞在 MVSS 中的相关指标情

况，对其进行评分。 

该漏洞涉及QEMU-KVM虚拟机到宿主机内

核逃逸漏洞，主要影响 Linux kernel，即 Linux

操作系统内核。Linux 是 ARM 架构计算芯片广

泛使用的操作系统，该漏洞会影响 MEC 虚拟化

基础设施的安全性，攻击者可利用该漏洞导致虚

拟机逃逸，并获得在宿主机内核中任意执行代码

的权限。 

分析该漏洞的 MVSS 基础指标，在漏洞利用

和影响范围指标方面，该漏洞在 CNVD 中显示的

威胁类型为本地，即漏洞利用需要在本地进行，

攻击向量指标分值为 0.55；该漏洞源于在内存上

执行操作时，未正确验证数据边界，导致在关联

的其他内存位置上执行了错误的读写操作，因此

攻击复杂度低，分值为 0.77；攻击者仅需要普通

用户权限即可利用该漏洞对目标虚拟机进行攻

击，且发生攻击时可能导致虚拟机逃逸，因此影

响范围发生改变，所以所需权限指标分值为 0.68；
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该漏洞利用需要用户在内存上执行操作，因此用

户交互指标分值为 0.68。 

在漏洞影响指标方面，漏洞利用会对被攻击虚

拟机的机密性、完整性、可用性造成一定的影响，

但虚拟机本身的机密性、完整性、可用性不会完全

丧失，因此 3 项漏洞影响指标分值均为 0.22。 

在业务需求指标方面，该漏洞涉及MEC 底层的

虚拟化基础设施安全，各类安全、时延需求不同的业

务都可能会涉及此漏洞，因此对各种情况进行讨论。 

将上述分值代入式（13）～式（19），得到

BSi=0.525（保留 3 位小数，下同），Si=3.730，

Su=1.610，若在业务 A 场景下的 sr=dr=0.6，则得

到 BS=6.9，由 CVSS 漏洞评分等级表可知，该漏

洞为中危漏洞；在业务 B 场景下 sr=0.6、dr=0.8，

表 3  MVSS基础指标量化 

指标分类 指标名称 指标值 指标描述 数值 

漏洞利用指标 攻击向量（attack vector，AV） 网络 

局域 

本地 

物理 

远程利用 

共享网络或本地网络 

在本地利用漏洞 

攻击需要物理接触 

0.85 
0.62 
0.55 
0.2 

攻击复杂度（attack complexity，AC） 低 攻击复杂度低 0.77 

高 攻击复杂度高 0.44 

所需权限（privileges required，PR） 无 无特权即可实施攻击 0.85 

低 需要普通用户权限 0.62（0.68，若范围指标 S
的指标值为改变） 

高 需要管理员权限 0.27（0.50，若范围指标 S
的指标值为改变） 

用户交互（user interaction，UI） 无 不需要用户交互 0.85 

需要 需要用户交互 0.68 

影响范围指标 范围（scope，S） 不变 存在漏洞主体与受攻击主

体一致 

— 

改变 存在漏洞主体与受攻击主

体不一致 

— 

漏洞影响指标 机密性（confidentiality，C） 无 机密性没有丧失 0 

低 机密性部分丧失 0.22 

高 机密性完全丧失 0.56 

完整性（integrity，I） 无 完整性没有丧失 0 

低 完整性部分丧失 0.22 

高 完整性完全丧失 0.56 

可用性（availability，A） 无 可用性没有丧失 0 

低 可用性部分丧失 0.22 

高 可用性完全丧失 0.56 

业务需求指标 安全需求（safety requirement，SR） 低 业务安全需求低 0.6 

中 业务安全需求中 0.8 

高 业务安全需求高 1.0 

时延需求（delay requirement，DR） 低 业务时延需求低 0.6 

中 业务时延需求中 0.8 

高 业务时延需求高 1.0 
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得到 BS=8.1，则该漏洞为高危漏洞；在业务 C 场

景下 sr=dr=1.0，得到 BS=10，则该漏洞为极危漏

洞。由此可见，MVSS 可根据不同的业务需求灵

活地调整同一漏洞的危害级别，而 CVSS 对该漏

洞的评估结果在特定的业务下并不适用。由上述

结果可知，CVSS 未能考虑漏洞在 5G MEC 垂直

领域业务场景下对安全、时延需求的影响[27]，相

比之下，本文提出的 MVSS 对 MEC 漏洞的危害

程度评估更加准确。 

3  实验验证与分析 

本节基于提出的评估体系与评估方法，给出特

定业务下的 5G MEC 安全量化值计算过程。该过程

包括：基于 AHP 确定指标层对总目标的权重，针

对不同的 MEC 业务场景，准则层涉及的七大安全

风险的影响程度会产生差异，从而导致指标层的权

重发生变化；基于模糊论给出各项指标安全评分，

此评分参考 MVSS 对漏洞数据库中的漏洞评分结

果，针对不同业务背景将更具针对性，评分结果更

准确；此外，还对该方法做了灵敏度分析，验证该

方法能较为灵敏地感知影响程度高的指标；在实际

5G MEC 应用场景下，将本文提出的方法与传统云

平台安全评估方法进行比较分析。 

3.1  基于 AHP确定指标权重 

分析准则层七大安全风险对 MEC 安全性的影

响程度，构造准则层判断矩阵，为了完整地展示评

估过程，本节使用指数标度法构造判断矩阵，见

表 4，准则间的重要性程度判断参考文献[11]中关

于 5G MEC 安全能力部署需求等级的论述。判断矩

阵可根据不同业务需求下各大安全风险对安全性

的不同影响程度做出相应调整。为了验证指数标度

法比 9 级标度法有更好的精度，将计算相同重要性

程度下的 9 级标度法判断矩阵对应的一致性检验。

表 4 中 C1到 C7对应 3 层架构中的准则层。 

计算两种不同标度法下的判断矩阵的最大特征

值 λmax，并由式（2）和式（3）求出 CR 进行一致

性检验。λmax 对应的最大特征向量归一化即准则层

各项权重，两种标度法的计算结果比较见表 5。 

由结果可知，两种标度法下的 CR 均小于 0.1，

满足一致性检验，但指数标度法的 CI 更小，即该

标度法下的判断矩阵一致性更强。因此，本文后

续判断矩阵的构造均参照指数标度法。取

W=(0.115, 0.101, 0.181, 0.203, 0.147, 0.163, 

0.090)T。 

同样地，计算出指标层对准则层的随机一致

性比率和权重向量，指标层计算结果见表 6。 

表 4  使用指数标度法构造的判断矩阵 

对比项 C1 C2 C3 C4 C5 C6 C7 

C1 1 1.129 0.614 0.481 0.886 0.783 1.277 

C2 0.886 1 0.481 0.614 0.783 0.481 1.129 

C3 1.629 2.080 1 0.886 1.277 1.129 1.629 

C4 2.080 1.629 1.129 1 1.129 1.129 3 

C5 1.129 1.277 0.783 0.886 1 1 1.629 

C6 1.277 2.080 0.886 0.886 1 1 1.629 

C7 0.783 0.886 0.614 0.333 0.614 0.614 1 

表 5  两种标度法的计算结果比较 

标度法 λmax CI CR W 

9 级标度法 7.28 0.047 0.035 (0.072, 0.049, 0.248, 0.297, 0.133, 0.162, 0.037)T 

指数标度法 7.06 0.01 0.007 (0.115, 0.101, 0.181, 0.203, 0.147, 0.163, 0.090)T 
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表 6  指标层计算结果 

对比项 Wi CI RI CR 

C1(I1, I2) W1=(0.64,0.36) 0 0 — 

C2(I3) W 2=(1) 0 0 — 

C3(I4, I5) W 3=(0.71,0.29) 0 0 — 

C 4(I6, I7) W 4=(0.50,0.50) 0 0 — 

C5(I8, I9, I10) W 5=(0.55,0.21,0.24) 0.021 0.52 0.04

C6(I11) W 6=(1) 0 0 — 

C7(I12) W 7=(1) 0 0 — 

 

从表 6 可知，各项一致性检验均满足要求。

根据： 

 

1

2T
I T

7

0 0 0

0 0 0

0 0 0

0 0 0

-

  
  
  = ·
  
  
  

W
W

W W

W
⋱

 （20） 

求得指标层 I 对目标层 T 的总权重向量

WI-T=(0.074, 0.041, 0.101, 0.129, 0.052, 0.101, 

0.102, 0.081, 0.031, 0.035, 0.163, 0.090)。 

最后进行组合一致性检验，将准则层权重

W=(0.115, 0.101, 0.181, 0.203, 0.147, 0.163, 

0.090)T，CI5=0.021、RI5=0.52 代入式（4），得

CR=0.04＜0.1，通过一致性检验。至此，在各层一

致性检验和总一致性检验均满足要求的条件下，

求出了指标层各项对总目标的权重。 

3.2  基于模糊评价计算安全指数 

构建评语集，并选取中值作为评语代表的

分数： 

{ , , , , } {1.5,4.5,6.5,8,9.5}= =V 差 较差中等 较好 好  

对于给定的业务背景，参考 MVSS 评分结果

（如果存在未知威胁，如漏洞库中不存在的未知漏

洞，为了安全性考虑将对应指标评价为“差”），

对评价指标集中 7 个子集的 12 项指标进行评价

（此评价结果仅为了完整展现评估流程，实际评估

中的评价结果应根据实际情况调整），模糊评价结

果见表 7。 

表 7  模糊评价结果 

对比项 差 较差 中等 较好 好 

I1 1 2 2 4 1 

I2 0 1 5 4 0 

… … … … … … 

I11 2 1 5 2 0 

I12 0 2 2 4 2 

 

将评价结果归一化，得到准则层 C1 的评价矩

阵 R1： 

 1

0.1 0.2 0.2 0.4 0.1

0 0.1 0.5 0.4 0

  
=   

  
R   

C1 的单因素评价： 

 （ ）1 1 1 0.064,0.164,0.308,0.4,0.064= · =M W R   

同样地，计算 C2 到 C7 的单因素评价，得到

隶属度矩阵： 

 

T
1 2 3 4 5 6 7( , , , , , , )

0.064 0.164 0.308 0.4 0.064

0 0.1 0.3 0.4 0.2

0 0.271 0.329 0.329 0.071

0 0.1 0.3 0.55 0.05

0.021 0.266 0.562 0.151 0

0 0.1 0.2 0.5 0.2

0 0.1 0.1 0.7 0.1

=

  
  
  
  
  
  
  
  
  
    

=M M M M M M M M

  

准则层对目标层的综合评价结果为： 

（ ）0.007 4,0.168 9,0.318 4,0.420 3,0.083 0= · =R W M

最终得到的 5G MEC 安全评估结果为： 

 T 6.99S == ·R V   

结果在分数区间[6,7)内，评估结果为“中等”，

说明该 MEC 节点安全性一般。 

3.3  灵敏度分析 

基于前文中的 MEC 节点安全评估实例，下面

探讨该评估方法的灵敏度。5G MEC 搭载于虚拟

化基础设施之上，通过容器、虚拟机技术实现各

类服务，因此，虚拟化安全关乎整个 MEC 平台的

安全，准则层 C4 的权重占比也最高。由前文可知

准则层 C4 的评价矩阵为： 
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 4

0 0.1 0.2 0.7 0

0 0.1 0.4 0.4 0.1

  
=   

  
R   

将其改为： 

 4

0 0 0.2 0.5 0.3

0 0 0.3 0.3 0.4

  ＇ =   
  

R   

计算最终评估结果为 7.25S ＇ = ，结果为“较好”。 

若将其改为： 

 4

0.4 0.4 0.2 0 0

0.4 0.4 0.2 0 0

  ＇＇ =   
  

R   

计算最终评估结果为 5.93S ＇＇ = ，结果为“较差”。 

通过计算可以看出，评估结果对准则层 C4 的

评价结果敏感程度较高，能较灵敏地感知其变化，

说明该 MEC 安全评估方法有效。 

3.4  比较分析 

通过对特定应用场景、不同漏洞情况的MEC 节

点进行评分，将本文提出的评估方法与传统云平台评

估方法进行比较，以证明本文方法在量化 5G MEC

安全能力中的优势。以工业互联网边缘计算智慧工厂

这一典型应用场景（如图 4 所示）为例，该场景下主

要的安全问题和需求包括工厂车间生产线多，设备类

型、数量众多，设备间通信通常使用不安全的协议，

不同生产线之间没有网络隔离措施，缺少访问控制手

段；现场层和MEC 层之间的通信未隔离，会导致一

方受到攻击后波及另一方；部分车间主机操作系统老

旧、补丁更新不及时、病毒查杀不全面；对车间网络

流量缺少监测审计和安全管理，缺少对网络系统的实

时安全监控。通过对该场景安全需求的分析，可以发

现本文提出的安全评估体系能较为完整、全面地覆盖

其安全问题，与真实系统的安全指标贴合度较高。 

 
图 4  智慧工厂 MEC 应用场景 

不失一般性，在该场景下，划分出设备远程

控制、自动预警、视频监控、数据分析四大业务，

每个业务对安全和时延的需求各不相同；同时，

从国家工业信息安全漏洞库中挖掘出典型工控漏

洞 10 条。将不同业务与不同漏洞组合，即可得到

40 种不同情况。根据对 5G MEC 安全评估体系与

方法的分析，在实际应用场景中对 40 种情况下的

MEC 节点进行安全评估，将评估结果与文献[13]

提出的云平台评估体系所得出的结果进行比较。

在评估过程中，不涉及漏洞的，两种方法中相似

的指标做相同评价，特有的指标均做中等评价；

涉及漏洞的，本文提出的方法用 MVSS 进行漏洞

评估，文献[13]的方法使用 CVSS 给出的漏洞评

分，再参考漏洞评分结果进行评估。 

MEC 评分结果比较如图 5 所示，展示两种

评估方法对 40 种情况的评分结果，横坐标为分

数区间，纵坐标为相应分数区间内的数量。本文

提出的评估方法在结果上趋向“差”或“好”两

个极端，而文献[13]的评估方法得到的结果分布

相对均匀。由此可以看出，本文提出的 5G MEC

评估方法能够更加准确地感知在不同业务、不同

漏洞背景下的 MEC 安全需求，从而给出更加有

效的评估结果，这可以帮助企业迅速定位各类业

务环境中需要解决的关键问题。另外，某一漏洞

可能对当前业务影响较小，则不必消耗过多资源

处理该漏洞。 

 
图 5  MEC 评分结果比较 
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4  结束语 

5G MEC 为垂直行业应用场景修建了一条“快

车道”，使得数据在边缘侧就能得到及时的处理而不

用传至云端，在降低业务时延方面有良好的效果，

应用前景广泛[28]。同时，MEC 安全能力强，更易受

到攻击者青睐。准确量化MEC 安全能力成为迫切需

求。本文结合 5G MEC 安全风险，提出了 5G MEC

安全评估体系，其评估指标全面、真实地反映了

MEC 的安全性。该评估指标在完整包含 MEC 安全

风险的同时，考虑了 5G 网络的特征，具有一定的完

备性。在此基础上，结合 AHP 和模糊评价设计了 5G 

MEC 安全评估方法，该方法能给出 MEC 安全量化

值，实例结果证明了其有效性。为了使评价结果更

加客观，还针对性地提出了 MEC 漏洞评分系统

（MVSS），该评分系统能更加准确地评估 MEC 相关

漏洞的危害程度，有助于确定安全防护优先等级。

用 MVSS 的评分结果作为指标评价的参考是进行安

全评估的一种思路，如果在评估过程中遇到未知威

胁，可从安全性的角度给对应指标最低评价。本文

的初值赋值依赖于该因素从原理上造成的严重后果

而确定。当然，在实际工程和不同的应用场景（如

消费者业务和企业垂直类业务等）中，同一因素造

成的后果是不同的，可根据具体的应用场景灵活调

整初值，但这不影响本文提出的评估框架模型的通

用性和具体方法论的有效性。 
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